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Herausforderung Drohnenmissbrauch — ein neues
Spannungsfeld fiir Safety und Security

Abusive Operation of Drones — A New Challenge for Safety
and Security
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European Aviation Security Center e. V., Trebbin/Schonhagen - gonschorek@easc-ev.org

Zusammenfassung: Die steigende Zahl der unerlaubten Drohnenfliige stellen Sicherheitskréfte vor
neue Herausforderungen. Tater sind hiufig Personen, die uninformiert/ignorant Luftfahrzeuge aufstei-
gen lassen. Den Missbrauch zu verhindern oder schadensfrei abzuwenden und die Tat zu ahnden, fallt
schwer: eine Registrierungspflicht fehlt, Detektionstechnologien sind unausgereift, Abwehrtechnolo-
gien ginzlich verboten. GIS fiir die Flugroutenplanung und Geofencing sind erste Schritte, um fahrlés-
siges Handeln einzudimmen. Kriminelle Handlungen bleiben in geoinformatischen Ansétzen unbe-
riicksichtigt. In diesem Spannungsfeld sind die BMBF-Projekte MIDRAS und ArGUS eingebettet, de-
ren bisherige Forschungsergebnisse Gegenstand des Artikels sind.

Schliisselworter: Drohne (UAS/UAV/RPAS/CPS), Abwehr, GIS, zivile Sicherheit

Abstract: The increasing number of this kind of cyber-physical systems defines a completely new, and
unexpected for a decade ago, challenges for civil safety and security tasks. In civil context a lack of
knowledge is the most common reason of abusive operated drones. It’s amitous to prevent, or to avoid
it without any damage, and to assert the applicable law: there is no registration requirement, technol-
ogies to detect are not that fail-safe, and C-UAS is not allowed in general. Using GIS for flight planning
and geofencing are first steps for a safe integration of drones into airspace. Criminal, intentional,
actions remain problematic. Subject of this article are preliminary results of the BMBF-Projects MID-
RAS and ArGUS, integrated into this challenging field.

Keywords: Drone (UAS/UAV/RPAS/CPS), Counter-UAS, GIS, Civil Safety & Security

1 Das Spannungsfeld: Drohnenintegration in den Luftraum

Drohne ist eine politisch akzeptierte Sammelvokabel fiir unbemannte Luftfahrtsysteme und
wird hiufig synonym fiir Unmanned Aerial/Aircraft Vehicle (UAV), Unmanned Aerial/Air-
craft System (UAS), Remotely Piloted Aircraft Systems (RPAS) oder auch Cyber-Physische
Systeme (CPS) verwendet. Bei UAV handelt es sich ausschlielich um das unbemannte Flug-
gerit, wihrend UAS, RPAS und CPS tatsdchlich das gesamte Flugsystem inklusive aller La-
dungen (engl.: payload) umfasst. RPAS koénnen als eine besondere Untergruppierung von
UAS Kklassifiziert werden: hierbei handelt es sich um ferngesteuerte oder vollautomatisch
betriebene Systeme (vgl. European Commission, 2014).

Entwicklungsgeschichtlich betrachtet, sind Drohnen eine relativ junge Militértechnologie:
urspriinglich ein Spdhwerkzeug fiir die strategische Kriegsfiihrung und gegenwiértig zuneh-
mend als Waffe gegen den Feind im Krieg aus der Ferne. In den vergangenen Jahren war
eine sprunghafte Kommerzialisierung und Diffusion dieser Technologie in die Wirtschaft
und Privathaushalte zu beobachten. Allein in 2016 wurden die Verkaufszahlen (weltweit)

AGIT — Journal fiir Angewandte Geoinformatik, 4-2018, S. 356-364. © Wichmann Verlag, VDE VERLAG GMBH -
Berlin - Offenbach. ISBN 978-3-87907-647-5, ISSN 2364-9283, eISSN 2509-713X, doi:10.14627/537647045.
Dieser Beitrag ist ein Open-Access-Beitrag, der unter den Bedingungen und unter den Auflagen der

Creative Commons Attribution Lizenz verbreitet wird (http://creativecommons.org/licenses/by-nd/4.0/).



J. Gonschorek, R. Kelz: Herausforderung Drohnenmissbrauch 357

zivil genutzter Drohnen auf circa 2.425.000 geschitzt (Statista, 2016). Die Deutsche Flugsi-
cherung geht davon aus, dass im vergangenen Jahr 600.000 solcher unbemannten Luftfahr-
zeuge in Deutschland verkauft wurden (DFS Deutsche Flugsicherung GmbH & Deutsche
Telekom AG, 2017).

Ferner ist festzuhalten, dass Drohne nicht einen einzigen Typus meint, sondern vielmehr von
einer enormen Vielfalt auszugehen ist: Starrfliigler und Multirotorsysteme bzw. Multikopter
und Hybridsysteme — also Starrfliigler, die in der Lage sind, vertikal zu starten und zu landen
(VTOL). Eine weitere Ausdifferenzierung ist iiber die enorme Heterogenitdt hinsichtlich
Flugdauer, -hohe, -geschwindigkeit, Traglast und nicht zuletzt ihrer Nutzungsart gegeben.
Die EU vergleicht die gesellschaftliche Tragweite dieser Technologie mit der Alltagsbeein-
flussung durch das Internet seit den 1990er-Jahren (European Commission, 2014). In der EU-
Strategie Flightpath 2050 werden Vorziige von Drohnen nicht nur innerhalb des Luftfracht-
Sektors identifiziert: ,,These include new applications, for example providing part of so-
ciety’s information infrastructure, a variety of monitoring functions, disaster relief, etc. Ro-
torcraft play a significant role in public services, including search and rescue, and also in
(regional) transport™ (European Commission, 2011, p. 10). Von zentraler wirtschaftlicher
Bedeutung ist kiinftig auch der Grad der Automatisierung und Flug auflerhalb der Sichtweite
(vgl. Karpowicz, 2018). Wahrend die Europdische Kommission 2014 noch davon sprach,
»MaBnahmen zu ergreifen, um eine schrittweise Integration von RPAS in den zivil genutzten
Luftraum ab 2016 zu ermdglichen” (European Commission 2014, p. 2), ist ein regelrechter
Boom an kommerziell genutzten Drohnen in Deutschland seit etwa drei Jahren zu beobach-
ten. In 2016 meldete die DFS insgesamt 61 Storungen des Luftverkehrs durch Drohnen (DFS
Deutsche Flugsicherung GmbH). Nicht nur Flughéfen sehen sich vor neue Herausforderun-
gen an ihr Sicherheitskonzept gestellt. Zaune werden mit diesen vergleichsweise einfachen
und kostengiinstigen Mitteln ad absurdum gefiihrt. Hierfiir braucht es lediglich eine Drohne
mit Sensorik (z. B. Kamera) und ein Smartphone mit Internetverbindung. Missbrauch erhélt
durch diese Technologie eine vollig neue Dimension. Dabei spielt die Drohne an sich — im
wahrsten Sinne — eine tragende Rolle. Sie ist in der Lage, Ladung mitzufithren. Das Mog-
lichkeitsspektrum fiir die zivile Sicherheit gefdhrdende Handlungen ist gro3 und umfasst
Rechtswidrigkeiten von Verletzung der Privatsphére {iber Industriespionage bis hin zu An-
schldgen mit Homemade-Explosives.

Eingriffe in die Privatsphére, Spionage und weitere kriminelle sowie terroristische (Vorbe-
reitungs-)Handlungen stellen nicht nur mdgliche Szenarien, sondern bereits eingetretene Ge-
fahrenlagen dar. Ein Versuch auf nationaler Ebene, die Kontrolle zuriickzuerlangen, ist die
im Frithjahr 2017 in Kraft getretene Drohnenverordnung. Die sichere Integration von Droh-
nen in den Luftraum ist das erkldrte Ziel auf nationaler, EU- und internationaler Ebene.
,»RPAS sind nicht vor illegalen Tétigkeiten sicher [...]. Die fiir die Verwaltung der 4D-Flug-
wegdaten im kiinftigen Flugverkehrsmanagementsystem und die Fernsteuerung von Luft-
fahrzeugen erforderlichen Informationen werden von verschiedenen Luftfahrtbetreibern in
Echtzeit iibermittelt und geteilt werden miissen, um die Leistung des Systems zu optimieren
[...]. Aus den festgestellten Sicherheitserfordernissen werden anschlieBend unter Aufsicht
der zustidndigen Behorden rechtliche Verpflichtungen fiir alle relevanten Akteure wie Navi-
gationsdienstleister, RPAS-Betreiber oder Telekommunikationsdienstleister abgeleitet [...],
Die Kommission stellt sicher, dass sich die Vorschriften fiir den RPAS-Betrieb auch auf den
Schutz vor unrechtméfBigen Eingriffen erstrecken, so dass die Hersteller und die Betreiber
geeignete Maflnahmen zur Gefahrenminderung ergreifen kénnen® (European Commission,
2014, p. 8). Als einen Pfeiler dieser Strategie fordert das Bundesministerium fiir Bildung und
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Forschung im Rahmen der Bekanntmachung ,,Aspekte und MaBBnahmen der Terrorismusbe-
kdmpfung* des Sicherheitsforschungsprogrammes seit 2017 insgesamt vier FuE-Kooperati-
onsprojekte mit den Forschungsschwerpunkten Drohnenmissbrauch, -detektion und -abwehr.
Erste EASC-Forschungsergebnisse aus zwei Projekten werden hier vorgestellt. Im Projekt
MIDRAS (Mikro-Drohnen-Abwehr-System) werden bestehende Drohnenabwehr-Technolo-
gien um innovative Techniken erweitert. Das modulare System soll sowohl Detektion und
Klassifikation von Drohnen als auch den Einsatz aktiver Abwehrtechnologien ermdglichen.
Der Fokus des EASC liegt auf der detaillierten Modellierung von Gefahrenszenarien und der
rechtlichen Begleitforschung. In ArGUS (Assistenzsystem zur situationsbewussten Abwehr
von Gefahren durch Drohnen) entwickelt das Konsortium ein Einsatzassistenzsystem, das
Drohnen durch kombinierte Sensorik friihzeitig erkennen und Einsatzkréften eine detaillierte
Bedrohungsanalyse sowie gegebenenfalls zielgruppenspezifische Handlungsempfehlungen
geben kann. Das EASC evaluiert hier die Schulungsbedarfe des Sicherheitspersonals, entwi-
ckelt Lehrinhalte und erarbeitet Sensibilisierungskonzepte fiir die Zivilbevolkerung.

2 Drohnenmissbrauch im Kontext von Safety & Security

2.1 Differenzierung des Sicherheitsbegriffs

Die Gewihrleistung der zivilen Sicherheit — ein Grundpfeiler unserer Demokratie und Rechts-
staatlichkeit — ist zundchst einmal Aufgabe des Staates. Dabei bilden zuverldssig funktionie-
rende Infrastrukturen (z. B. Kommunikation, Ver- und Entsorgung, Verkehr) das Fundament
unserer Gesellschaft. ,,Sicherheit ist ein komplexer Relationsbegriff, in dem das Risiko eines
Systems mit einem unvertretbaren Risiko verglichen wird, welches einen oberen Grenzwert
darstellt. Der zur ,,Sicherheit” komplementére Begriff ist der Begriff der Gefahr. Die ,,Ge-
fahr* ist definiert als Sachlage, bei der das Risiko grofer als das vertretbare Risiko. Um das
»Risiko* zu erkldren, bedarf es des Begriffs des Schadens, der als Umfang oder Ausmaf} der
Schiadigung der Gesundheit von Menschen, von Giitern oder der Umwelt definiert ist*
(Schnieder & Schnieder, 2010, pp. 102 f.). Sicherheit wird in der Wissenschaft und Wirt-
schaft differenziert in Safety und Security. Safety ist gleichbedeutend mit dem Schutz vor
ungewollten bzw. fahrlassigen oder zufilligen Systemauswirkungen, wohingegen Security
den Schutz des Systems vor vorsdtzlichem Handeln, also einer gewollten Gefdhrdung durch
Fremdeinwirkung zum Zwecke der Schiadigung oder Bereicherung, umfasst (vgl. Beyerer et
al., 2010; Schnieder & Schnieder, 2010). Diese begriffliche Grenze verschwimmt jedoch,
wenn der Fokus auf das Schutzziel (Mensch und Gut) gerichtet wird. Unabhéngig von Fahr-
lassigkeit oder Vorsatz muss das Sicherheitspersonal befahigt sein, Gefahren zu erkennen
und im Idealfall abzuwenden, das Schadensausmal zu reduzieren und Téter zu identifizieren.

2.2 Drohnenmissbrauch

Der Terminus Drohnenmissbrauch hat bislang keinen Eingang in die Rechtsprechung ge-
funden. Hinsichtlich der Safety- und Security-Charakteristika solcher Handlungen, setzen
ArGUS und MIDRAS folgende Arbeitsdefinition:

Die missbrduchliche Nutzung von Drohnen wird differenziert in unabsichtlich (fahrldssig;
Safety-relevant) und absichtlich (vorsdtzlich; Security-relevant). Der unabsichtliche Miss-
brauch versteht sich als Handlung des Drohnenpiloten, die auf Uninformiertheit basiert und
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der Rechtsprechung entgegensteht. Dieses Handeln kann zu Personen-, Sach-, finanziellem
oder ideellem Schaden fiihren. Der absichtliche Missbrauch umfasst die Androhung und
Durchfiihrung einer vorsdtzlich schadhaften oder bereichernden Handlung durch den Droh-
nenpiloten (und maéglicherweise dessen Aufiraggeber). Titer sind Privatpersonen mit per-
sonlichem Motiv, organisierte Kriminelle und Terroristen bzw. terroristische Netzwerke.
Dieses Handeln soll zu Personen-, Sach-, finanziellem oder ideellem Schaden fiihren.

Hiernach kénnen Missbrauchsarten klassifiziert und deren mogliche Konsequenzen abgebil-
det werden (vgl. Kapitel 2.3). Jede Klasse birgt Risiken in teils unterschiedlichen Auspré-
gungen und Schweregraden. Dies umfasst u. U. Schadenslagen beispielsweise durch:

e die Drohne oder den Drohnenschwarm (physisch durch Fluggeschwindigkeit, Gewicht,
Rotorblitter, Batterie etc. bei Absturz oder Kollision),

e die intern/extern angebrachte Ladung der Drohne (z. B. giftige, explosive Gefahren-
stoffe),

e die Sensorik an der Drohne (z. B. optisch, akustisch).

Die Bundesstelle fiir Flugunfalluntersuchungen verdffentlich regelmaBig Unfall- und Sich-
tungsstatistiken. Auch die DFS Deutsche Flugsicherung hélt Sichtungen und Vorfille fest.
Die Luftfahrtbehorden der Lander fithren Listen iiber Ordnungswidrigkeiten und Straftaten
leiten diese im Rahmen der bundesweiten Meldeverfahren zu Sachverhalten mit sicherheits-
relevantem Bezug an die Informationssammelstelle fiir unbemannte Luftfahrzeuge (KOST
Drohne) weiter. Diese Daten sind nur auf Anfrage erhéltlich und i. d. R. ohne Geokoordina-
ten und relevante Metainformationen wie z. B. Wetterbedingungen. Damit sind représenta-
tive Geovisualisierungen und Analysen gegenwértig nicht moglich. Festzuhalten ist jedoch
die bedenkliche Entwicklung: Die Zahl der offiziell gemeldeten Vorfalle steigt seit 2015 in
Deutschland jéhrlich rasant an (monatsgenau vgl. z. B. Bundesstelle fiir Flugunfalluntersu-
chung, 2017).

Da die Folgen missbrauchlichen Handelns fiir das Sicherheitspersonal i. d. R. nicht friihzeitig
erkennbar sind, ,,the security practitioner should focus on developing and implementing prac-
tical systems, measures, and procedures to prevent all forms of attack and criminal activity*
(Price & Forrest, 2013, pp. xix f.). Im Rahmen der in ArGUS durchgefiihrten 26 Experten-
gespriache und Befragungen, sehen Behorden und Organisationen mit Sicherheitsaufgaben
(BOS), private Sicherheitsdienstleister und Verbénde gegenwértig die Safety-relevanten Fol-
gen von fahrldssigen Handlungen als groftes Problem, gefolgt von kriminellem und terroris-
tischem Handeln. In der Sicherheitsforschung setzen sich zunehmend szenarienorientierte
Forschungsansitze durch. ,,[Dies] [...] soll zu systematischen, sicherheitsrelevanten Gesamt-
konzepten fiihren und, basierend auf Risikoanalysen, die Angreifbarkeit und Verwundbarkeit
der betrachteten Systeme minimieren” (Thoma, Drees & Leismann, 2010, p. 14). In MI-
DRAS und ArGUS werden ebensolche Szenarien modelliert und mit den Bedarfstragern eva-
luiert. Hierzu zdhlt neben der Entwicklung und Implementierung von Technologien vor allem
die Sensibilisierung des Sicherheitspersonals fiir die Gefahrenpotenziale. Daneben gilt es,
das Personal zu schulen. Stichworte sind hier: Achtsamkeit/Aufmerksamkeit, Definition von
Handlungsreihenfolgen und Einsatzketten, Kenntnis der Rechtsgrundlagen sowie die Bedie-
nung der Technologie(n).
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2.3 Drohnenmissbrauch im Bereich von Justizvollzugsanstalten:
Identifikation von Gefihrdungsszenarien

»@aenerell geht der Verordnungsgeber bei Geriten bis 250 Gramm von keinem erhdhten Ri-
siko fiir Personen am Boden und den bemannten Luftverkehr aus, im Bereich von 0,25 kg
bis 5 kg lediglich von einem erhdhten Risiko fiir Personen am Boden und im Bereich von 5
kg bis 25 kg von einem erhohten Risiko fiir beide Gruppen® (Beck 2017, p. 124). Dass diese
Sichtweise perspektivisch nicht tragfihig ist, belegen eingangs benannte Statistiken und Be-
richte {iber teils schwere Storungen durch Drohnen, fiir deren Betrieb noch kein Kenntnis-
nachweis erforderlich ist. Ein besonderer Fokus liegt auf dem Schutz kritischer Infrastruk-
turen. ,,Safety-critical systems are those systems whose failure could result in loss of life,
significant property damage or damage to the environment. Many modern information sys-
tems are becoming safety-critical* (Knight, 2002, p. 547). Zu diesen Strukturen zéhlen auch
Justizvollzugsanstalten (JVA). Gefdhrdungsszenarien und die mit deren Eintreten verbunde-
nen Gesetzes- und Verordnungsversto3e werden in Abbildung 1 zusammenfassend darge-
stellt. Bei den VerstoBen wird zwischen Ordnungswidrigkeit und Straftat unterschieden. In
Deutschland sind Ordnungswidrigkeiten jedoch lediglich geringfiigigere Gesetzestiibertretun-
gen, die (noch) nicht den Unrechts-Charakter einer Straftat erfiillen.

Die JVA-Szenarien befassen sich im Bereich Safety mit den Missbrauchsklassen:

e Uberflug mit einer Drohne und dem Eindringen in eine Flugverbotszone mit einer
Drohne. Dabei kommt es zu einer Zuwiderhandlung gegen Luftsperrgebiete und Flug-
beschrankungen, sowie zum generell verbotenen Betrieb von unbemannten Luftfahrzeu-
gen.

e Anfertigung von Fotos/Videos mit einer Drohne von einer JVA, bzw. von deren Insassen
und Bediensteten, sowie die Verdffentlichung dieser Daten.

Und im Bereich Security mit den Missbrauchsklassen:

e  Flugmanovern mit einer Drohne zur Ablenkung des JVA Personals. Die Drohne kann
genutzt werden um von Straftaten respektive Ordnungswidrigkeiten in der JVA einzu-
leiten oder zur Ablenkung vom eigentlichen Vergehen.

e Angriff mit einer Drohne. Dabei ist die Drohne zum Beispiel mit Sprengstoff, Schuss-
waffen oder informationstechnischen Vorrichtungen ausgeriistet. Es kdnnen Justizbe-
amte, Polizeibeamte, Insassen bzw. andere Bedienstete der JVA verletzt oder getotet
werden. Des Weiteren kdnnen Sachbeschiddigungen, durch z. B. Brand- und Spreng-
sitze, oder Sabotage, durch z. B. Datenveranderung und Computersabotage, mithilfe
von Informationstechnischen Vorrichtungen herbeigefiihrt werden.

e Anfertigung von Fotos/Videos mit einer Drohne von einer JVA, bzw. von deren Insassen
und Bediensteten, sowie die Verdffentlichung dieser Daten, mithilfe derer Sicherheits-
abldufe und die Sicherheitsinfrastruktur der JVA ausgespéht und fiir weitere Aktionen
genutzt werden (Spionage).

e  FEinbringung von Gegenstinden, wie z. B. Drogen, Mobiltelefon, Waffen, Nachrichten
und Informationen in die JVA unter der Verwendung einer Drohne.

Die Identifikation und weitere Ausdifferenzierung dieser Szenarien ist ein erster Schritt, um
Gefahrenpotenziale zu ermitteln und Strategien zum Umgang mit diesen Herausforderungen
zu entwickeln.
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Fotos / Videos / Veriffentlichungen / Spihen / Spionage Angriff (je nach Auswirkung) I
§§ 42, 43, 44 BDSG (Erhebung von personenbezogener Daten) §§ 303 -310 StGB (Sac“ucn ,L‘ . ung,
§ 201 a Abs. 1 Nr. 1 StGB Computersabotage, it brechen) I
§ 185 ff. SIGB (Beleidigungsdelikte) §§ 113 f Abs. 1 {ﬂehrnderung Verletzung eines
§ 22 KunstUrhG Vollstreckungsbeamten)
§21 b Abs. 1 Nr. 3 LuftvO §§ 223 ff. StGB (Kdrperverletzung) l
§44 Abs. 1 Nr. 17 Luftvo §§ 211 f. StGB (Mord & Totschlag)

§6§ 51 - 53 WaffenG & §§ 40 - 42 SprengG & § 59 LuftVG
(nicht durch das StGB erfasste Schadigungen)

Einbringung

§§ 29, 30 BtMG (Drogen je nach Einzelfall) Ablenkung

§§ 51, 52 (je nach Waffe) Sl § 27 StGB (Beihilfehandiungen)
§§ 40 - 42 SprengG § 120 StGB (ggf. Gefangenen-

§§ 26, 27, 27 ¢ ChemG - ® & o o befreiung)

-
L —— -
-

- -

-»

L
. Uberflug
- § 62 LuRtVG (Luftsperrgebiet)
§ 44 Abs. 1 Nr. 17 d luftVO
i V.m.§21bAbs. 1 Nr. 3
Luftvo (Uberflugverbot)

Je nach Bundesland, z.B.:
§ 118 Abs. 1 IVollzG LSA
ﬁﬁ § 77 a Abs. 1 BremStVollzG

-
. I

Abb. 1: Ubersicht iiber Gefihrdungen durch Drohnenmissbrauch im JVA-Szenario

3  Sichtbarkeit und Privention: Beitrag von GIS zur Erh6hung
der Safety

In Deutschland gibt es gegenwirtig keine verpflichtende Registrierung von Drohnen und
keine flichendeckenden Detektionssysteme. In der Folge gibt es auch kein einheitliches, amt-
liches Flugverkehrsmanagementsystem, das auch Drohnenfliige integriert. Aktive Abwehr-
mafBnahmen sind im zivilen Bereich génzlich verboten. International befasse sich zahlreiche
Unternehmen bzw. Initiativen mit dem Thema aktiver Drohnenabwehr (vgl. Butterworth-
Hayes, 2018).

Geofencing wird oftmals herstellerseitig genutzt, um unerlaubtes Eindringen von Drohnen
zu verhindern. Beim Uberschreiten einer virtuell definierten Begrenzung auf der Erdoberfli-
che oder im Luftraum wird ein Automatismus in der Drohne ausgeldst. So konnen Flugver-
botszonen (engl.: No-Fly-Zone;, NFZ) softwaresystemisch erzeugt werden, aus denen heraus
die Drohne nicht starten konnen bzw. am Einflug gehindert wird (vgl. Gértner, 2011). Kon-
trollzonen von Flugplitzen, Krankenhdusern, iiber Gebduden von Verfassungsorganen, Bun-
des- und Landesbehorden, Industrieanlagen, Wohngrundstiicken, Naturschutzgebieten, Men-
schenansammlungen und den Einsatzorten von Polizei und Rettungskriften sind geméal
Drohnenverordnung Flugverbotszonen. Diese NFZ werden von einigen Herstellern in deren
Drohnensoftware implementiert.
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Abb. 2: Software-Applikationen zur Flugroutenplanung der Anbieter: a) FlyNex Map2Fly,
b) Airmap, ¢) DJI geo zone map und d) Unifly & DFS Deutsche Flugsicherung
(Bildquellen: a) FlyNex, b) Airmap, ¢) DJI, d) Unifly/DFS 2018)

Safety-relevant sind ebenfalls GIS-Softwares, -Applikationen und Web-Map-Services, die
die Flugroutenplanung unterstiitzen, indem flugrelevante Informationen sichtbar gemacht
werden. Hierzu zdhlen typen-offene Systeme und typ-gebundene Systeme (Angebote der
Drohnenhersteller). Abbildung 2 zeigt eine Auswahl grafischer Benutzeroberflichen dieser
Anwendungen. Noch sind die Laufendhaltung, Vollstindigkeit und korrekte Objekt-Zeichen-
Referenzierung, z. B. als NFZ, der Geodaten problematisch. Die Geodaten stammen aus un-
terschiedlichen Quellen, teilweise beziehen sich einzelne Systemanbieter auf andere Dienst-
leister, sodass sich Fehler fortpflanzen. Genutzt werden z. B. OSM-Daten, Google-Maps-
Daten, Daten von Lufthansa Technik Lido u. a. Die GIS zeigen mehr oder weniger signifi-
kante Schwachstellen, die im Falle eines dennoch eintretenden Rechtsverstofles auch zu Haf-
tungsfragen fithren konnen. Hinzu kommt, dass es ein Flugverbot im 100-m-Bereich von
Einsatzorten der BOS gibt. Diese sind temporér, die Daten werden in den Einsatzleitstellen
der Léander vorgehalten und sind somit noch nicht Bestandteil der Flugroutenplanungs-An-
wendungen. Die hierfiir notwendige Dateninfrastruktur ist noch zu schaffen.

4 Diskussion

Fiir die sichere Integration von Drohnen in den zivilen Luftraum bedarf es eines Flugver-
kehrsmanagementsystems, das bemannte und unbemannte Luftfahrtzeuge integriert, sowie
einer zentralen Storungs- und Unfalldatenbank mit hochauflésenden Raum- und Zeitdaten.
Eine Grundlage hierfiir kann die generelle Registrierungs- und Transponderpflicht sein.

Die stetige Weiterentwicklung und Datenpflege der Anwendungen fiir die Flugroutenpla-
nung und Informationsintegration in das Flugsystem konnen in diesem Gefiige einen zuneh-
mend stdrkeren Beitrag zur Safety leisten. Kiinftig gilt es Normen und Standards fiir diese
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Form von GIS zu entwickeln, um eine intuitive sowie sichere Bedienung fiir Privatpersonen
und Gewerbetreibende ohne Tiefenkenntnis in den Bereichen Avionik und Kartographie zu
gewihrleisten. Eine Flugroutenplanung iiber standardisierte und zertifizierte Systeme ist als
Praventivmalnahme aufzufassen und sollte perspektivisch Eingang in die nationale Gesetz-
gebung finden.

Im Bereich der Security stellen missbriauchlich eingesetzte Drohnen ein ernst zu nehmendes
Problem dar. Am Beispiel der JVA wurden realistische Gefahrenpotenziale aufgezeigt. Wenn
die Drohne gesichtet wird, haben die Sicherheitskrifte nur sehr wenig Reaktionszeit fiir et-
waige Abwehrmalinahmen, wobei aktive Systeme hierbei i. d. R. nicht zugelassen sind.

Perspektivisch ist festzuhalten, dass geoinformatorische Methoden und Systeme mittelfristig
eine tragende Rolle in Prozessen der Personen-, Veranstaltungs- und Objektsicherung gegen
Drohnenmissbrauch einnehmen werden.
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